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Sleipner Flerfelt

Hovedfeltene Sleipner, Draupner, Gudrun og
Gina Krog

Subseafeltene Alfa Nord, Loke, Sigyn, Utgard
8 plattformer, 350 egne ansatte hav/land
Produksjon: ca. 260.000 fat/dag
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Sikring | Statoll

- Sikkerhet: beskyttelse mot ulykker.
- Sikring: beskyttelse mot handlinger med ondsinnede hensikter. "

| Statoil er sikring en organisatorisk kapasitet som gjor det mulig & na selskapets Sl '
malsettinger ved a sikre vare ansatte, eiendeler og operasjoner.

| Statoil har vi tre omrader innen sikring:

Fysisk: beskytte vare ansatte og verdier.

Informasjon: beskytte informasjon - konfidensialitet, integritet oq tilgjengelighet.

Personell: beskytte mot dem som utnytter en ellers lovlig adgang til vare anlegg/lokasjoner eller utnytter ansatte pa
uautorisert mate eller med kriminelle hensikter, ogsa kjent som innsidere.
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Sikkerhet og Sikring

Sikkerhet — noe vi kan relativt mye om

Sikring — «learning the hard way...»

Illustrasjon av Cyber-angrep
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https://cybermap.kaspersky.com/

Hvordan forholde
seq til sikringsrisiko?

5

Kan vaere krevende & erkjenne uten konkret
erfaring.

Organisasjonen kan trenge hjelp til 3 forsta
risikobildet - bade nar det gjelder trusselaktgrer og
aktuelle scenarier.

Noe er relativt enkelt a forsta:
— fysisk sikring (sperring, gjerder, kamera mm.)

— personellsikring (insidere, adgangskontroll
mm.)

Vanskeligere a forsta og forholde seg til
cybertrusselen?
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Hva gjar vi | Statoll?

e Sikringsrisikoanalyser og Sikringsplaner
* Informasjon/bevisstgjgring

— Sikringskampanjer i Statoil:
«Five rules for a stronger security
culture»

— Sikring som tema i bl.a. HMS-mgter
— Phishing-kampanjer

* Rapportering:
Senket terskel, gjort det enklere a
rapportere sikringshendelser og
-observasjoner.
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Statte fra fagmiljo

» Utarbeide/oppdatere Sikringsrisikoanalyser og
sikringsplaner.

* Hjelper lederne til a identifisere og vurdere risiki
samt a finne kompenserende tiltak.

 Sikringsradgiver og sikringsingenigrer bidrar
med rad i sikringsspgrsmal og formidler stgtte
fra Corporate Security.

* Viktigste leveranse: Sette risikoeier i stand til a
ha riktig oppmerksomhet pa sikring og ta de
rette beslutningene i sikringsspgrsmal.

7 Classification: Open 2018-05-15




Sikring og Kultur What r e 3 ey component

* Hva er jeg som leder i Statoil opptatt av?

— Cybersikring — teknisk nett People Policies  Technology

* Hva vil jeg vektlegge for a bygge en
sikringskultur?

— Bygge kompetanse pa sikring

— (ke transparens

— Tydelige mal og forventninger
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